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OZET

Bu calismada, iilkemizde gerceklestirilen giivenli internet ¢alismalarma ve 6zel olarak Milli Egitim
Bakanligi’nin okullarda yaptigi calismalara yer verilmis, Ankara ili Altindag ilgesinde se¢meli bilisim
teknolojileri dersi alan ii¢ ilkogretim okulundaki yiiz kirk dokuz 8. sinif 6grencisine giivenli internet kullanim
davraniglari ile ilgili anket uygulanarak sonuglar grafiklerle gosterilmistir. Elde edilen bulgular ile literatiirdeki
calismalarm bulgular1 karsilastirilmistir. Sonug olarak, internette giivenlik, tamamlanmasi gereken bir isten Gte
bilgi, aligkanlik ve siiregtir. Siirecin saglikli ilerlemesi hi¢ siiphesiz egitimden ge¢cmektedir. Egitim siirecinde
ogrenciler, 6gretmenler, yoneticiler ve mutlaka veliler yer almasi gerektigi bir kez daha bu calismada da
gorillmiistiir.

Anahtar Kelimeler: Giivenli internet, okulda internet, cocuk giivenligi.

USING OF SECURITY INTERNET IN SCHOOLS OF MINISTRY OF
EDUCATION

ABSTRACT

In this study, secure internet studies which were done in our country, and especially the ones conducted
by Ministry of Education, are mentioned and a survey has been done at elementary schools in Ankara by asking
8" grade elementary students about their secure internet behaviors and the results have been show graphically.
Findings of this study and studies in the literature are compared. As a result, security in internet is not a business
that must be completed, security in internet is a matter of information, habit and process. There is no doubt that
healthy process can only be achieved by education. This study has showed that students, teachers, administrators
and parents should be involved in this education process.

Keywords: Security internet, internet at school, child security.
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1. Giris

Internet; diinya {izerindeki tiim bilgisayarlarm birbirine baglanarak bireylerin her tiirlii igerige erisimine ve
paylasimma imkan veren en biiylik bilgisayar agidir. Bireyler internette bir siteye girdikleri andan itibaren
paylasma, paylasilan icerigi alma ya da her iki rolii iistlenmektedirler.

Internet bireylere; hem bilgiye hizli erisim, islemlerin hizli gerceklestirimi, uzaktaki bireylerle iletisim kurma,
eglenme gibi imkanlar sunmakta hem de bireylerin gesitli risklerle karsi karsiya kalmasina neden olmaktadir.
Yasal olmayan, siddet ve cinsellik igeren sitelere kolay erisim, tehlikeli insanlarla iletisim, oyunlara asiri
bagimlilik basta gelen riskler arasidadir. Ote yandan uyusturucu kullanimi ve terdr gibi yasal olmayan yollara
destek arayanlar Internet'i propaganda araci olarak kullanmaktadirlar [1].

Tiirkiye Istatistik Kurumu Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasi sonuglarma gére 2007 yilindan
itibaren bireylerin bilgisayar ve internet kullanim ve erigim oranlar1 artmaktadir [Sekil 1]. Bu durum bireylerin
internette gesitli risklerle karsilagma oraninin artmasima da neden olabilir.
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Sekil 1: 2007-2012 Hanehalk: Bilisim Teknolojileri Kullanimi [2]

2. Giivenli internet

Her yeni teknoloji hem heyecan hem de kaygiyr beraberinde getirmektedir. Bilgisayar ve internetin ¢ocuklar igin
giderek vazgecilmez bir arag ve farkli alanlarda  -egitim, iletisim, yaraticilik- yararmm olmasmma ragmen,
siddet iceren oyunlar, asir1 bilgisayar kullanimi, pornografik ve diger tartismali igerige erisim kolayligi, gizlilik
ihlali ve internet bagimlilig1 nedeniyle bilgisayar ve internetin kullanim1 kaygiya neden olmaktadir [3].

Ayrica, teknolojik gelismeler ve 6zellikle internetin bu denli yayginlasmasi, ¢ocuk pornografisi ticaretine kiiresel
bir kimlik kazandirmig olup, akil almaz bir hizla gelismesine neden olmustur. Son yillarda ¢ocuk pornografisi,
ticaret anlaminda da dengeleri degistirmis ve pazarda en ¢ok egilim gosterilen sanayilerden biri olarak yerini
almustir [4]. Bilgi Teknolojileri ve Iletisim Kurumunun ihbar istatistikleri de bu egilimi dogrular niteliktedir. Bu
istatistiklere gore Ozellikle miistehcenlik, ¢ocuklarin cinsel istismar1 ve fuhus gibi suglar nedeniyle yapilan
ihbarlar toplam ihbarlarin %85,98’ini, s6z konusu suglar nedeniyle yapilan erigim engellemeleri ise tiim
engellemelerin %96,03’{ini olusturmaktadir [5]. Bu nedenle, internetin ¢ocuklar tarafindan giivenli kullanimi
hem aileler hem de tilkeler i¢in 6nemlidir.

Giivenli internet, viriislerden ve bireylerin internette istenmeyen ve zararli igerikten korunarak interneti
kullanilmasidir. Teknik acidan bakildiginda istenmeyen igerik ile ¢ocuklarin ve genglerin kargilasmamasi igin
sunulan ¢éziimler dort sinifta incelenebilir [6]:

Istemci tarafinda calistirilan filtre programlari

Icerik sinirlandirmasi yapan Internet Servis Saglayicilar (ISS)
Sunucu tarafinda ¢aligan filtre programlari

Arama motoru filtreleri.
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Diziistii bilgisayar, tablet bilgisayar ve cep telefonu gibi teknolojilerin kullanim oranlarinin artmasiyla internete
erisim olanaklar1 da artmaktadir. Bu nedenle sadece teknik agidan alinan 6nlemler yeterli olmayacaktir. Teknik
olarak alinabilecek onlemlerin yaninda egitim ve ulusal ve uluslar arasi soézlesme ve yasalar giivenli internet
kullaniminda 6nemlidir.

Yasalar internet kullanimmin izlenmesinin baskici bir yolu iken, alternatif yaklagimlar giivenli internet kullanimi
hakkinda farkindalik, bilgi ve beceri gelistirmeye odaklanir [7]. Ulkemizde de bu amaglarla gesitli calismalar
yapilmaktadir. Bu c¢alismalar; giivenli internet paketi hizmeti, seminerler, giivenli internet giinii etkinlikleri ve
web siteleri ile kamuoyunu bilgilendirmek olarak dort grupta ele alinmis ve asagida alt basliklarla kisaca
acgiklanmustir.

Giivenli Internet Paketi

BTK tarafindan, Elektronik Haberlesme Sektoriinde Tiiketici Haklart Yonetmeligi'nin 10’uncu maddesi
hiikiimleri kapsaminda “Internetin Giivenli Kullanimina iliskin Usul ve Esaslar Taslagi” yani giivenli internet
paketi; hem evde hem cepte kullanicilarin internette olumsuz/zararlt igerikle karst karsiya kalmalarmin 6niine
gecilmesi amaciyla gelistirmis ve licretsiz olarak Kasim 2011°de kullanilmaya baslanmustir.

Kullanimi zorunlu olmamakla beraber bu hizmeti kullanmak isteyen bireyler ¢ocuk ve aile paketinden birini
secebilirler. Bireyler, internet servis saglayicilar ile iletisime gegerek, internet {izerinden ya da kisa mesaj yolu
ile bu hizmeti kullanmaya baslayabilirler. Ornegin; TTNET’i kullanan bireyler, aile profili igin “aile”, gocuk
profili i¢in “cocuk” ve hizmeti devre dis1 birakmak icin “iptal” yazip 6606’ya kisa mesaj gondererek hizmeti
kullanabilir ya da iptal edebilirler.

Givenli internet hizmeti,

e bireylerin ya da kurumlarin ayr1 ayr1 giivenlik dnlemleri almasi ya da filtreler kullanmasi zorunlulugunu
kaldirmustir,

e bireylere kullanip kullanmama istenildiginde ise hizmeti iptal etme ya da abone olma o&zellikler
sunmaktadir,

e iicretsiz olmasi ile birlikte internet giivenligi hakkinda yeterli bilgisi olmayan ve cocuklarini zararl
icerikten korumak isteyen aileler igin destekleyicidir.

27 Kasim 2012 tarihi itibari ile glivenli internet hizmetini 1 milyon 400 bin abone kullanmaktadir [8].
Seminerler

Bilinglendirme calismalar1 kapsamimnda ODTU ve Hacettepe Universitesi dgretim elemanlari tarafindan Bilgi
Toplumunda Aile konulu aile ve gocuklara yonelik seminerler diizenlenmektedir. Bu seminerlerde aileler ve
cocuklar internet kullanimi konusunda bilinglendirilmektedir [9]. izmir Aliaga ilce Milli Egitim Miidiirliigii ve
Emniyet Miidiirliigii tarafindan baslatilan "Giivenli internet Kullanimi ve Bilisim Suglari Hakkinda Farkindalik
Yaratma Projesi" ile 6grencilere internetin giivenli kullanimu, bilgisayar giivenligi, bilisim suglarinin 6nlenmesi
ve bireylerde farkindalik olusturma konularini igeren seminer verilmektedir [10].

Tiirkiye’nin cesitli illerinde valilik, milli egitim miidiirliikleri ve Telekomiinikasyon Iletisim Baskanlig1 (TiB)
isbirligi ile okul miidiirlerine, 6gretmenlere, ailelere ve Ggrencilere ‘giivenli internet’ semineri verilmektedir
[11].

Web siteleri

Giivenli internet paketinin kullanimina ve alinabilecek 6nlemlere yonelik bilgi veren siteler sunlardir;

e TUBITAK tarafindan gelistirilen Bilgimi Koruyorum (Adres: http://www.bilgimikoruyorum.org.tr/?index )

e Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon Iletisim Baskanligi tarafindan gelistirilen
Giivenli Web (Adres: http://guvenliweb.org.tr/)

e  Telekominikasyon iletisim Bagkanlig1 internet Bilgi ihbar Merkezi (Adres: http://ihbarweb.org.tr/)

e  Telekomiinikasyon Tletisim Baskanlig1 Giivenli Cocuk Sayfasi (Adres:
http://www.guvenlicocuk.org.tr/guvenliCocuk/anaSayfa)

e  Giivenli Internet, (Adres: http://guvenlinet.org/)
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e Microsoft ile Habertiirk Gazetesinin  destekledigi Giivenli Internet Sayfasi.  (Adres:
http://guvenliinternet.org/)

e Milli Egitim Bakanligi Egitim Teknolojileri Genel Miidiirliigii tarafindan hazirlanan Giivenli Internet
Macerasi (Adres: http://www.egitim.gov.tr:8050/GIP_Cocuk/ )

e Radyo ve Televizyon Ust Kurulu tarafindan hazirlanan Cocuklarimiz igin Internet Giivenligi sayfasi
(Adres: http://www.egitim.gov.tr:8050/GIP_Cocuk/ )

Giivenli Internet Giinii

Ulkemizde 2010 yilindan itibaren bireylerin giivenli ve bilingli internet kullanimi saglamak amactyla her yil
Subat ayinda Giivenli Internet Giinii kapsaminda ¢esitli etkinlikler diizenlenmekte ve seminerler verilmektedir.

3. Milli Egitim Bakanhg1 Tabanh Girisimler

2. boliimde agiklanan ¢alismalarin yaninda Milli Egitim Bakanligi, 6grencilerin teknolojiyi erisimi imkanlarimi
arttirmak, teknolojiden en st diizeyde yararlanilmasini ve internetin giivenli, sorumlu ve bilingli kullanilmasini
saglamak amaciyla ¢esitli ¢aligmalar yapmaktadir. Bu calismalar asagida kisaca agiklanmistir.

Bilisim Teknolojileri Sinifi ve Internet Erisimi: Milli Egitim Bakanlig1 okullara Bilisim Teknolojileri smifi ve
Tirk Telekom A.S. ile yaptig1 isbirligi ile internet erisimi saglamaktadir. Okullara sunulan internet erisiminde
filtreler kullanarak uygunsuz sitelere erisimi engellemektedir. Bu sekilde gocuklarm interneti hem giivenli
kullanmas1 hem de egitsel kullanimmin digina ¢ikmamasi hedeflenmektedir.

Okullar Hayat Olsun Projesi: Bu proje ile okullarin ¢evre halkin kullanimina agilmasi hedeflenmektedir. Bu
kapsamda bilisim teknolojileri smiflarinin internet erisim merkezleri olarak kullanilmasi ve ayni zamanda
bireylerin burada interneti giivenle kullanmasi1 hedeflenmektedir.

FATIH (Firsatlart Arttirma Teknolojiyi Iyilestirme Hareketi) Projesi: Bu proje, egitim ve ogretimde firsat
esitligini saglamak ve okullardaki teknolojiyi iyilestirmek amaciyla bilisim teknolojileri araglarinin 6grenme-
ogretme siirecinde daha fazla duyu organina hitap edilecek sekilde, derslerde etkin kullanimi i¢in; okuldncesi,
ilkdgretim ile ortadgretim diizeyindeki tiim okullarda 570.000 derslige diziistii bilgisayar, LCD panel etkilesimli
tahta ve internet ag altyapisi saglamayr hedeflemektedir [12]. Fatih projesinde bes bileseni bulunmakta ve
bilingli, giivenli, yonetilebilir ve dlgiilebilir bilisim teknolojileri kullanimi besinci bilesen olarak projede yer
almaktadir. Bu bilesen hem fiziksel giivenligi hem de giivenli bilingli internet kullanimini1 kapsamaktadir.

Miifredat: 11kdgretim ve liselerde dgrencilerin bilgi teknolojilerini kullanma becerilerinin gelistirildigi bilisim
teknolojileri dersi okutulmaktadir. Ders miifredatinda 6grencilerin farkindalik diizeylerini arttirici, internet
okuryazarlik diizeylerini gelistirici ve internetin giivenli kullanimina yonelik iiniteler yer almaktadir.

4. Arastirma Y ontemi
Teknolojinin hizla ilerlemesi ve teknolojiye ulasimin daha kolay ve ucuz olmasi, internetin hizli bir sekilde
evlerimize girmesine hatta her an kullanilabilir olmasini beraberinde getirmektedir. Kolay ve hizlica erisilebilen
bu ortamla ilgili de gesitli giivenlik riskleri olugsmaktadir.
Ankara ili Altindag il¢esindeki ti¢ ilkogretim okulundaki segmeli bilgi ve iletisim dersi alan yiiz kirk dokuz 8.
siif 6grencisine, 6grencilerin giivenli internet kullanimi farkindaligimi belirlemek amaciyla 15 sorudan olusan
bir anket uygulanmis ve sonuglar paylagilmistir.
Ankette 6grencilere, internet kullanim durumlart (4 madde), giivenli internet kullanimi davranislari (10 madde)
ve ka¢ yildir ilisim teknolojileri dersi aldigi sorulmustur. Anket sorularmin olusturulmasinda TUBITAK
tarafindan gelistirilen bilgimikoruyorum.org.tr sitesinden yararlanilmistir.

5. Arastirma Bulgular1

Anket maddelerine verilen cevaplardan elde edilen oranlar asagida aciklanmistir.

5.1. Evde Internet Baglantisina Sahip Olma Durumu
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Elde edilen sonuglara gore ogrencilerin %45’ evinde internet baglantisina sahiptir. Ogrenciler imkanlary
olglisiinde okuduklar1 okulda, evlerinde veya internet kafelerde bilgisayar kullanmaktadirlar. Bilgisayar
kullanimmin okullarda gergeklestirilebilme orani {ilkeden iilkeye, hatta bir iilkede bdlgeden bdlgeye veya ayni
bolgede okuldan okula farklilik gostermektedir. Herhangi bir 6grencinin evinde dzel bilgisayar1 var iken, bir
baska ogrenci bilgisayar kullanabilme imkanmi g¢ogunlukla okulda veya internet kafelerde bulabilmektedir.
Ailenin sosyo-ekonomik yapisit bu durumu dogrudan etkilemekte, ¢cocugun okudugu okulun 6zel veya devlet
okulu olmasi da evde bir bilgisayara sahip olmada 6nemli bir etken olmaktadir [13].

Evinizde internet baglantisi var mi?

60%

50%

40%

30%

55%

20%

10%

0%

Evet Hayir

Sekil 2: Evde Internet Baglantisina Sahip Olma Durumu
5.2. Bir Giinde Internette Gecirilen Zaman

Bir giinde internette gegirilen zaman olarak, 30 dakika-1 saat aralifinin en yiiksek oranda, 3 saatten fazla
seceneginin ise en diisiik oranda oldugu goriilmistiir.

Bir giinde internette ne kadar zaman gegiriyorsun?

45%
40%
35%
30%
25% +—
20% +— 42%

£ e
=

15%
5% +— '—
0% : : — L7

10-30 dakika 30 dak-1 saat 1-3 saat 3 saatten fazla

Sekil 3: Bir Giinde Internette Gegirilen Zaman
5.3. Interneti Kullanmaya Baslama Yast
Ogrenciler, ortalama on (10) yasindan beri internet kullanmaktadirlar.
5.4. Herhangi Bir Sosyal Paylasim Sitesinde (Facebook Gibi) Hesabt Olma Durumu

Ogrencilerin %77 sinin bir sosyal paylasim sitesinde hesabi varken, %21’inin hesabi yoktur.

Herhangi bir sosyal paylagim sitesinde (facebook
gibi) hesabin var mi?
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80%
70%

60%

50%

40% 77%
30%

20%
10% 21%

0% T
Evet Hayir

Sekil 4: Herhangi Bir Sosyal Paylasim Sitesinde (Facebook Gibi) Hesabi Olma Durumu
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Sosyal paylasim sitesinde (facebook gibi) hesabit bulunanlardan;
o %77’si sifresini degistirebilecegini, %15°1 degistiremeyecegini ya da zorlanacagini
e 9%91’i sayfadaki giivenli ¢ikis/cikis segenegine tiklayarak, %3’ii pencereyi kapatarak ¢ikis yaptigini,
o 9%68’1 sifresini unuttugunda hesabimi tekrar alabilecegini,%27’si ise hesabmni alamayacagini ya da
almakta zorlanacagini belirtmistir.

5.5. Sosyal Paylasim Sitesinde (Facebook Gibi) Paylasilan Bilgiler
Ogrencilerin bilyiik bir ¢ogunlugu (%85) sosyal paylasim sitesinde dogum tarihini, %38 oraninda nerede

oldugunu belirten durum bilgisini, %7 oraninda telefon numarasini, %6 oraninda aile iiyelerinin bilgilerini ve %3
oraninda ev adresini paylasmaktadir.

Herhangi bir sosyal paylagim sitesinde (facebook
gibi) hesabin var sa, burada hangi bilgilerini
paylasiyorsun?

90%
80%
70% A
60%
50%

40%
30% A
20%
10%

0%
Dog{un"n Ev Adresi Telefon Nervede . All.e.
tarihi Numarasi | oldugumu | Gyerinin
[= Degerler | 85% 3% 7% 38% 6%

Sekil 5: Sosyal Paylagim Sitesinde (Facebook Gibi) Paylasilan Bilgiler
5.6. Sifre Olustururken Kullanilan Ogeler

Ogrencilerin %30’u sifrelerinde sadece kiigiik harf, %17’si sadece say1, %17 si sadece biiyiik harf ile say1 veya
sadece kiiciik harf ile say1 kullandigini belirtmislerdir. Bilyiik harf, kiiciik harf, say1, 6zel karakter kullananlarin
orani ise %1°dir.

Sifre olustururken asagidakilerden hangisini’hangilerini
kullanirsiniz?
35%

30%

25%

20%

15%

10%

5% *—I '— |_|
0%

Sadece Sadece Biiyiik Harf, | Buytk harf, Sadece Sayi Sadece
Biytik Harf | Kuglk Harf | Kiiglik Harf, | Kiiglk Harf, KuHananIa:/ Biiyiik Harf ile
Kullananlar | Kullananlar Say! Say), Ozel Sayiveya
ID Degerler 6% 30% 5% 1% 17% 17%

Sekil 6: Sifre Olustururken Kullamlan Ogeler
5.7. Bir Siteden Yararlanmak Icin Facebook Kullanici Adz ve Sifiesi Ile Siteye Girme
Bir siteden yararlanmak i¢in Facebook kullanici adi ve sifresi ile siteye girme durumu ile ilgili olarak

ogrencilerin %70’1 sayfayr kapatacagini, %16 s1 kullanici adi ve sifresini girecegini, %9’ sifresini farklh
girecegini, %3’ ise kullanici adinm farkli girecegini belirtmektedir.
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internette ddeviniz igin aragtirma yaparken tam da
o6devinize uygun bir dosya buldunuz. Ancak dosyayi
indirebilmeniz igin sizden sisteme facebook kullanici
adi ve sifrenizle girebileceginiz belirtiliyor. Ne
yaparsiniz?

80%
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60%
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10% | | —

0% ——

- Facebook kullanici | Facebook sifremi | Kullanici adive
Dosyay!1indirmem, . I . L
sayfay! kapatirm adimi girer, sifreyi | girer, kullanic sifreyi girip

} farkl girerim.  |adini farkli girerim. | dosyay1 indiririm.
O Degerler 70% 9% 3% 16%

Sekil 7: Bir Siteden Yararlanmak Icin Facebook Kullanici Ad: ve Sifresi ile Siteye Girme
3.8 Giivenli Site

Ogrencilerin biiyiik bir cogunlugu (%76) haber sitelerini, %19’u bahis sitelerini, %3’{i bedava program indirme
sitelerini, %1°i bahis sitelerinin giivenli oldugunu belirtmistir. (Bu soru bilgimikoruyorum.org.tr adresinden
almmustir.)

Sizce agagidaki sitelerden hangisi daha
givenli?
80% ——
70%
60%
50%
40%
30%
20% —
10% +—
0% —
Bedéva oyun Bahis siteleri | Haber siteleri Bedava
siteleri program
@ Degerler 19% 1% 76% 3%

Sekil 8: Giivenli Site
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3.9. internette Paylasiimamasi Gereken Bilgiler

Ogrencilerin  %74’ii TC kimlik numarasinmn, %19’u ad soyadin, %4’ii okul numarasinm, %3’{i dogum yil
bilgisini paylasilmamasi gereken bilgi olarak belirtmislerdir.

Sizce asagidaki bilgilerden hangisi internette
paylagilmamalidir?

80%

70% ]
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10% —

0% 1 —
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Grafik 9: Internette Paylagilmamasi Gereken Bilgiler
3.10. Sifresini Paylastig Kisiler

Ogrencilerin %65°1 sifresini kimseyle paylasmadigini, %20’si sevgilisiyle, %18’i ailesiyle %14’ arkadastyla
paylastigmi belirtmistir.

Sifreni kimlerle paylasirsin?
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Grafik 10: Sifreyi Paylastigi Kisiler
3.11. Web Sitesinin Zararh Oldugunu Goéstermeyen Durumlar

Ogrencilerin %59y, ziyaret ettikleri bir sitenin, kullanic1 adi ve sifre istemesinin o sitenin zararli oldugunu
gostermedigini belirtmislerdir.

%16’s1 kendiliginden agilan sayfalarm, %5°1 kendiliginden agilan resimlerin, %17’si ise kendiliginden agilan
reklam sayfalarinin sitenin zararli oldugunu gostermedigini belirtmislerdir. (Bu soru bilgimikoruyorum.org.tr
adresinden alinmugtir.)
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Asagidakilerden hangisi web sitenin zararh
oldugunu gostermez?
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Sekil 11: Web Sitesinin Zararli Oldugunu Gostermeyen Durumlar
3.12. Bilisim Teknolojileri Dersi Alma Durumu

Ogrencilerin %42’sinin 5 yil ve daha fazla, %46’smin 3-4 yildir, %10’ unun ise 2 y1l ve daha az siiredir BT dersi
almugtir.

Kag yildir BT (Bilisim Teknolojileri dersi)
aliyorsun?

30%
25%
20%
15%
10%

5%
w1 [ M

1 yildan 5 yildan
az 1yl 2yl 3yl 4yl Syl fazla

ID Degerler | 3% 4% 3% 21% 25% 24% 18%

Sekil 12:Bilisim Teknolojileri Dersi Alma Durumu
5. Sonuclar

Ogrencilerin internet kullanimlari ile ilgili literatirde pek ¢ok caligma bulunmaktadir. Ogrenciler internete
okullardan, evlerinden, arkadaslarinin/tanidiklarinin evlerinden, kiitiiphanelerden ve internet kafelerden
erismektedirler. Evinde internet baglantisi olan 6grenci oran1 %350 nin tizerindedir [13, 14, 15]. Bu ¢aligmada da
bu orana yakin sonuglar elde edilmistir. Internet kafelerde siirdiiriilen bilgisayar kullanimlar1 da, genellikle
evlerinde bilgisayar olmayan veya evdeki bilgisayar kullaniminda cesitli nedenlerle sinirlama getirilmis olan
veya bu siireyi yeterli bulmayan cocuklar tarafindan gergeklestirilmektedir. Buralardaki ¢alismalarin gereginden
fazla serbestlik tagimasi, internet kafede bilgisayar kullanimmi evde veya okuldakine nazaran daha giivensiz
yapmaktadir [13]. Ogrencilerin internete baglanma yerleri ile ilgili calismalar, 6grencilerin baglanma yeri olarak
daha ¢ok kendi evlerini tercih ettiklerini, okulda ve internet kafede internete erisen bireylerin daha ¢ok kendi
evinde internet erisimi olmayan &grenciler oldugunu gostermektedir [13,15,16,17,18].

Avrupa Cevrim-i¢i Cocuklar Arastirma Projesi ve Giinel ve ark. tarafindan yapilan ¢alisma, ¢ocuklarin internet’i
10 yas civarinda kullanmaya basladiklar1 ve Ogrencilerin giinde 1-1,5 saat interneti kullandiklarini
gostermektedir [17,19]. Bu sonuglar ile anketten elde edilen sonuglar birbirine yakindir.

Ogrenciler interneti oyun oynamak, film izlemek, sosyal aglara erismek, sohbet etmek, ddev yapmak miizik
dinlemek i¢in kullanirken arastirmalar Ogrencilerin en ¢ok oyun oynamak igin interneti kullandigini
gostermektedir [13,15,16,18]. Valcke ve ark. tarafindan yapilan arastirma internet kullanimi amacinda eglence
odakli kullanim ile daha islevsek kullanimin dengede oldugunu gostermistir [7]. Avrupa Cevrim-i¢i Cocuklar
Aragtirma Projesine gore sosyal paylasim sitesi kullanan g¢ocuklarin %85°1 Facebook profiline sahiptir. Ay
arastirmada sosyal paylasim sitesinde hesabi bulunan cocuklarin iigte birinin 13 yasinin altinda oldugu
belirtilmektedir [17]. Bir sosyal paylasim sitesinde hesabi olma ile ilgili bu ¢alismadan elde edilen bulgular,
Avrupa Cevrim-i¢i Cocuklar Arastirma Projesi arastirma sonuglarina kiyasla daha diisiiktlir. Ayrica sosyal
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paylasim sitesinde hesabi bulunan g¢ocuklarm bir kismi giivenliklerini etkileyebilecek islemleri yapmakta
zorlanmaktadirlar.

Bu calismada da dgrenciler en ¢ok dogum tarihlerini en az ise ev adreslerini, telefon numaralarini ve aile
iyelerinin bilgilerini paylastiklarini belirtmislerdir. Bu konuda literatiirde yapilan galismalarda da benzer
sonuglar elde edilmistir. Calismalarda Ogrencilerin kigisel bilgilerini, gonderilerini, fotograflarini, durum
bilgilerini, e-posta adreslerini herkesle ya da arkadaslariyla paylasma orani1 daha yiiksekken telefon numaralarini
ve adreslerini daha diisiik bir oranda paylasmaktadirlar [18,20,21]. Giinel ve ark. tarafindan yapilan ¢alismaya
gore 6grencilerin %60°1 internetin giivenli bir ortam oldugunu diigiinmektedirler [19].

ABD’de ortalama 12 yas grubundaki ortaokul 6grencilerinin riskli internet davraniglari aragtirmasinda erkeklerin
%42’sinin kizlarin %40°’1 nin ve Belgika’da 4., 5., ve 6. siif dgrencilerinin evde ve okulda giivenli internet
kullanimlarina iligkin aragtirmada da oOgrencilerin %40,7’sinin internette uygunsuz igerikle karsilagtigi
belirtilmistir [18, 22].

Giivenli internet kullanimi ile ilgili maddelerde 6grencilerin yaridan fazlasmin beklenen/istenen davranig
gosterdikleri saptanmistir. Ancak azimsanmayacak oranda da istenmeyen davranig goésteren Ogrenciler vardir.
Ogrencilerin, interneti giivenli kullanim1 aliskanliklarinin kazandirilmasinda ebeveynlerin kontrolii ve okullarda
yapilan g¢aligmalar da onemlidir. Anketten bununla ilgili sonuglar elde edilmedigi igin literatiirdeki arastirma
sonuglar1 dzetlenmistir.

Cocuklarm evde internet kullanimlarmmin ebeveynler tarafindan ne oranda denetlendigi ile ilgili yapilan bir
aragtirmada %56’sinin baska bir arastirmada ise %52’sinin hi¢ ya da neredeyse hi¢ diizeyinde oldugu
goriilmistiir [7, 18]. Amerika’da yapilan bir arastirmada ebeveynler, ¢ocuklarin risk davranislariyla ilgili olarak
internet kurallar1 olusturduklarini, cocuklarinin internette gezinme gegmisine baktiklarmi ve filtre kullandiklarmi
belirtmislerdir [23].

Tiirkiye’de yapilan bir arastirmaya gore ise ebeveynlerin bilgisayarda filtre kullanim orani %20 olarak
belirtilmistir. Bu arastirmadaki dikkat ¢ekici sonuglardan birisi ise, ebeveynlerin bilgisayarlarini korumak i¢in
olan anti-viriis programlarini, ¢ocuklarin1 korumak igin olan filtre programi oldugunu zannetmeleridir [24].
Bagka bir aragtirmaya gore ise ebeveynlerin %531 internette aile koruma sifresi kullanmaktadir [19].

Valcke ve ark. tarafindan yapilan arastirmada okullarin giivenli internet kullanimi i¢in daha ¢ok okul politikasi,
giivenli internetin tanitimi ve filtre yazilimi kullanimina bagvurduklar1 belirtilmistir. Bunlardan da en gok okul
politikasi en az ise filtre yazilim kullanma tercih edilmistir [18]. Ingiltere’de yapilan baska bir calismaya gore
ise okullarm %85°1 internet giivenligini dgrettigini, %89 unun gilivenlik politikasina sahip oldugu ce %95’ ininde
filtre kullanmaktadir [25].

Igili Arastirmalar

Valcke ve ark. tarafindan 4.,5., ve 6. smif dgrencilerinin giivenli internet kullanimini irdelemek i¢in ii¢ egitim
ogretim yilin1 kapsayan ¢alismalarin sonucunda, erkek 6grencilerin kizlara oranla ve alt siniflardaki dgrencilerin
de st siniftaki 6grencilere gore daha fazla riskli davranig gosterdigi bulunmustur. Ayni aragtirmada internetin
degisen niteligine dikkat edilmesi ve farkindalik kampanyalarinda entegre web kameralar1 kullanimi gibi yeni
risk tiirlerine odaklanilmasi gerektigi vurgulanmistir [7].

Yine Valcke ve ark. tarafindan ilkogretim 6grencilerinin ve okul miidiirlerinin internet kullanimlar1 ve giivenli
internet kullanimma iliskin algi ve davranislar ile ilgili bir ¢alisma yapilmistir. Bu ¢alismada, evde yiiksek
diizeyde internet kullanimmin yaninda, giivensiz internet kullanimina iligkin net kanitlar oldugu bulunmustur.
Giivenli interneti destekleyen okul tabanli girisimlerde, giivenli internet kullanimi hakkinda 6grencileri
bilgilendirme, okul politikalarin1 tanimlama ve uygulamada genel bir farkindalik vardir. Bu galismanin
sonuclarinda okul tabanli giivenli internet girisimleri ile 6grencilerin rapor edilen fiili Internet davranis arasinda
oldukga az bir iliski oldugu saptanmistir [18].

Ersoy tarafindan ilkogretim 4,5,6,7 ve 8. Sinif 6grencilerinin internet farkindaliklarina iligskin goriisleri ile
iceren bir calisma yapilmistir. Bu calismada smif seviyesi arttiginda farkindalik diizeyinin arttifi, evinde
internet erisimine sahip olan ve kullananlarm kullanmayanlara oranla ve egitim seviyesi yiiksek ailelerin
¢ocuklarinin digerlerine oranla daha yiiksek farkindaliga sahip oldugu sonucuna ulagilmistir [15].
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Ingiltere’deki okullarda giivenli internet girisimlerinin incelendigi bir caliymada, okullarda internet giivenliginin
kisith bir ¢evrede dgretilmesinin, kisitlamanin ve filtrenin olmadigi bir evde ¢ocuklar webde gezinirken, sohbet
ederken ve anlik mesajlasirken problemlere neden olacagi sonucuna varilmistir [25].

6. Tartisma ve Oneriler

Gegmiste gen¢ niifusun riski davraniglari ile ilgilenen aileler sigara, alkol uyusturucu kullanimi, cinsel
deneyimler gibi saglik alanina odaklaniyordu fakat simdi giinliik yagamin pargasi internet ile riskli davraniglar
cevrimici ortama taginiyor [23]. Internet giivenligi orgiitleri, dgrencilerin uygunsuz icerige kasitsiz erisiminin
kasith erisimden daha kaygi verici oldugunu ve bu konudaki endiselerinin cep telefonlarindan saglana internet
erisimine dogru kaydigini belirtmiglerdir [25].

Okul, toplum ve ev genelinde esgiidiimlii tepki, ¢ocuklarmn yapici, giivenli ve adil internet kullanimi igin
gereklidir. Okullar filtreleme sistemine sahip olduklarinda internet giivenligini 6gretmezlerse, bu durum ¢ocuklar
evde internet kullanildiginda gocuklar1 korumasiz birakir [26]. Cocuklarin ve genglerin ¢evrim-igi etkinliklerden
olumsuz bir gekilde etkilenmesini dnlemek icin gerekli diizenlemelerin yan1 sira bilinglendirme ¢alismalar1 da
yiriitilmelidir. Bu diizenleme ve c¢aligmalar sayesinde olumlu ydnde ¢evrim-i¢i deneyimlere yonlendiren
nitelikte politikalar ile g¢ocuklarin ve genglerin gelisimine katkida bulunma ve riskleri azaltma s6z konusu
olabilir[1]. Okullar, giivenli internet kullanimmin tamitiminda rol oynamasi i¢in hedef alinmistir. Flaman
baglaminda, bu miifredat degisikligine sebep olmustur. Bilgi ve iletisim teknolojilerinin ve dzellikle internetin
kullanimina odaklanan &zel miifredat hedefleri tanimlanmustir [7]. Internet okuryazarhigmim bir pargasi olarak
onlara somut Internet becerilerini 6gretmeye doniik uygun énleme programlarina kesinlikle ihtiyag vardir [18].
Bu veriler dogrultusunda, Milli Egitim Bakanliinin 6grencileri bilinglendirme galismalarinin bir ayag: olarak
bilisim teknolojileri dersine ilkdgretim ve lise programlarinda daha fazla dnem vermesi yerinde olacaktir.

Filtreleme yazilimi; resit olmayan c¢ocuklari internetteki pornografi, nefret gruplari ve resimler gibi tartismali
materyalden bu icerigi kapsayan siteleri ziyaret etmesine izin vermeyerek, korumak i¢in kullanilan yazilimdir.
Internet filtreleme yazilimlari ilk ve orta dereceli okul dgrencileri icin sorgulanan sitelerden onlari uzak tutmayi
amaglasa da bu, ayni zamanda gocuklarin ‘temiz’ siteleri ziyaret etmelerini de engellemektedir [20]. Okullarda
internetin giivenli kullanimma yonelik Milli Egitim Bakanligmin uyguladigi kat filtreleme, 6grencileri internette
arastirma yaparken zorlamakta ve giivenli internetin gercekten 6grenilip 6grenilmedigi konusunda soru isaretleri
olusturmaktadir. Ogrenciler okulda filtre nedeniyle karsilasmadiklar1 uygunsuz igerikle okul digindan internete
eristiginde karsilagabilirler. Bu nedenle uygulanan filtre sistemi tekrar degerlendirilmeli ve giivenlikle ilgili
gercekei ve uygulanabilir okul politikalari olusturulmalidir.

Giivenli internet kullanimindan kastedilenin yalnizca pornografikten, kumardan korunmak olmadigini, kisisel
verilerin ve mahremiyetin korunmasi konusunda da onlemler alinmasi gerektigi bilinci tiim kullanicilara
verilmelidir. [24] Internette giivenlik, tamamlanmasi gereken bir isten 6te bilgi, aliskanlik ve siiregtir. Siirecin
saglikli ilerlemesi hig siiphesiz egitimden ge¢mektedir. Egitim siirecinde dgrenciler, 6gretmenler, yoneticiler ve
mutlaka veliler yer almalidir.
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